
  
 

  

  
  

Следственное управление информирует граждан о
соблюдении правил безопасного Интернета

 

  

В современном мире практически каждый человек ежедневно посещает сеть «Интернет». В
этом глобальном информационном источнике люди от мала до велика, даже находясь в разных
уголках планеты, общаются друг с другом. Многие работают в сети, обучаются, проводят
досуг. Вместе с тем, несоблюдение правил безопасности в интернете может повлечь немалые
риски, угрозы и порой потери. Самыми уязвимыми категориями пользователей являются дети
и лица пожилого возраста. В целях профилактики хищений и других уголовно-наказуемых
деяний, затрагивающих интересы значительного числа граждан, СУ СК России по
Вологодской области информирует граждан о соблюдении мер безопасности.

Современные мобильные устройства содержат в себе вполне большой функционал, однако
средств защиты для них разработано меньше. Тестирование и поиск уязвимостей в них
происходит не так интенсивно, как в персональном компьютере. Далеко не все производители

  © 2024 Следственное управление Следственного комитета Российской Федерации по Вологодской области  

                                               1 / 3



  
 

  

выпускают обновления, закрывающие критические уязвимости для своих устройств.

Необходимо обновлять операционную систему устройства и использовать
антивирусные программы.
Используйте безопасные веб-сайты, в том числе, интернет-магазины и поисковые
системы.
Отключите сохранение пароля в браузере.
Используйте сложные и разные пароли.
После выхода с сайта, на котором была введена личная информация, необходимо зайти
в настройки браузера и удалить файлы cookies.
Bluetooth необходимо выключать, когда им не пользуетесь.
Не следует отправлять SMS, фото или видео неизвестным пользователям. Незнакомец
может оказаться не тем, за кого себя выдает, и иметь недобрые намерения.
Не открывайте подозрительные файлы и другие вложения в получаемых письмах, не
загружайте приложения от неизвестного источника, ведь они могут содержать
вредоносное программное обеспечение.
Бесплатный предлагаемый контент может скрывать в себе платные услуги.
Во время онлайн-игры не отключайте антивирус.
Не указывайте личную информацию в профайле игры.
При подозрении, что ваша анкета была взломана, необходимо заблокировать ее и
сообщить администраторам ресурса об этом как можно скорее.
В настройках профиля установите ограничения на просмотр своего профиля и его
содержимого только «для друзей».
Не размещайте и не указывайте информацию, которая может кого-либо оскорбить, не
отвечайте оскорблениями в ответ.
В интернете нет возможности удаления опубликованной информации. Все
опубликованные комментарии и изображения могут навсегда остаться в сети,
поскольку при удалении оригинала не происходит удаление его копии, которую могут
успеть сделать другие пользователи.  

В последнее время участились случаи обращения граждан в правоохранительные
органы с сообщениями о фактах совершения преступлений лицами,
представляющимися сотрудниками Следственного комитета Российской Федерации.
Сотрудники правоохранительных органов не вправе заявлять гражданам требования об
отчуждении имущества, о переводе денежных средств на какие-либо счета.

24 Декабря 2022
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